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заседания Ученого совета
Московского института электроники и математики им. А.Н.Тихонова Национального исследовательского университета «Высшая школа экономики» (МИЭМ НИУ ВШЭ)
Председатель
 -
 
Е.А. Крук
Ученый секретарь -

В.П. Симонов

Присутствовали:  

члены Ученого Совета:

А.Е.Абрамешин, В.Н.Афанасьев, А.В.Белов, Д.А.Бограчев, Г.Г.Бондаренко, Е.А.Буровский, Д.В.Быков, А.В.Вишнеков, Ю.И.Гудков, А.Ф.Каперко, В.А.Каштанов, Л.Н.Кечиев, Э.С.Клышинский, А.Ю.Костинский, Е.А.Крук, Е.А.Крючкова, А.Б.Лось, Б.Г.Львов, И.В.Назаров, К.О.Петросянц, Е.Д.Пожидаев, В.Б.Прохорова, В.В.Романов, В.С.Саенко, В.П.Симонов, В.А.Старых, А.Л.Стемпковский, С.Р.Тумковский, Л.Н.Щур
Приглашенные: список прилагается (приложение №1).
Повестка дня:
(   Вручение наград сотрудникам МИЭМ НИУ ВШЭ

1.
 О приемной кампании в 2019 году  
2.
О результатах первой волны приема в аспирантуру
3.
Об утверждении кандидатур председателей государственных экзаменационных комиссий (ГЭК) по образовательным программам МИЭМ НИУ ВШЭ
4.
Об утверждении Программы государственного экзамена по специальности 10.05.01 - «Компьютерная безопасность»
*   Вручение наград сотрудникам МИЭМ НИУ ВШЭ:

Саенко Владимир Степанович, профессор Департамента электронной инженерии МИЭМ НИУ ВШЭ, награждается Благодарностью НИУ ВШЭ «За добросовестное исполнение трудовых обязанностей, продолжительную и безупречную работу»

Титкова Надежда Сергеевна, Начальник Отдела профессиональной ориентации обучающихся МИЭМ НИУ ВШЭ, награждается Благодарностью НИУ ВШЭ «За плодотворную, многолетнюю работу в составе Оргкомитета конкурса НИРС и успешное проведение конкурса научно-исследовательских работ студентов и выпускников НИУ ВШЭ в 2018 году»

Восков Леонид Сергеевич, профессор Департамента компьютерной инженерии МИЭМ НИУ ВШЭ, награждается Благодарностью НИУ ВШЭ «За плодотворную, многолетнюю работу в составе Оргкомитета конкурса НИРС и успешное проведение конкурса научно-исследовательских работ студентов и выпускников НИУ ВШЭ в 2018 году»
1. СЛУШАЛИ: 

А.Е.Абрамешина – О приемной кампании в 2019 году 
ВЫСТУПИЛИ: Б.Г.Львов, А.Б.Лось, В.В.Романов, А.В.Белов, Л.Н.Щур, Е.А.Крук

ПОСТАНОВИЛИ:

1.1. Принять информацию о подготовке к приемной кампании 2019 г. в МИЭМ, представленную в докладе заместителя директора МИЭМ А.Е.Абрамешина, к сведению.

1.2. Одобрить перечень проектов, направленных на повышение популярности МИЭМ у абитуриентов и расширение предпрофильной подготовки учащихся        8–11-х классов с целью более раннего выявления талантливых школьников.

1.3. Поддержать и предусмотреть финансирование проектов  и «Инженерная школа «Корвус» », «Интернет - школа МИЭМ» , «Инженерные каникулы» , «Большие вызовы в ОЦ «СИРИУС»» , позволяющих улучшить системы поиска и отбора лучших абитуриентов.   Отв. Абрамешин А.Е.

1.4. Продолжить расширение сети партнерских образовательных организаций,  увеличивая территорию присутствия МИЭМ НИУ ВШЭ, как в различных ступенях образования, так и в регионах, повышая популярность и привлекательность образовательных программ МИЭМ НИУ ВШЭ у абитуриентов.                                         Отв. Абрамешин А.Е.

1.5. Поддержать переформатирование образовательной программы реализуемой МИЭМ НИУ ВШЭ для учащихся Лицея НИУ ВШЭ и создание совместной программы по созданию школьного спутника Лицея ВШЭ.   Отв. Абрамешин А.Е.

1.6. Обеспечить организацию масштабного информационного сопровождения  приемной компании 2019/2020 уч.года.                                                                                                Отв. Абрамешин А.Е., Мыслюк О.В., Овчинников А.А.

(из 42 членов Ученого совета проголосовало: за - 29, против – нет, воздержалось -нет).

2. СЛУШАЛИ: 

С.А.Хриткин – О результатах первой волны приема в аспирантуру
ВЫСТУПИЛИ: С.Р.Тумковский, А.Ф.Каперко, В.Б.Прохорова, Э.С.Клышинский, Г.Г.Бондаренко, Е.А.Крук

ПОСТАНОВИЛИ:

2.1.
Принять информацию, представленную в сообщении академического директора аспирантской школы по техническим наукам С.А.Хриткина, к сведению.

2.2.
Директорату МИЭМ НИУ ВШЭ провести обсуждение вопроса «Об активизации работы научных руководителей с аспирантами» с руководителями департаментов института.

3. СЛУШАЛИ:


А.В.Белова, Львова Б.Г., В.А.Старыха – Об утверждении кандидатур председателей государственных экзаменационных комиссий (ГЭК) по образовательным программам МИЭМ НИУ ВШЭ

ВЫСТУПИЛИ: С.Р.Тумковский, Е.А.Крук
ПОСТАНОВИЛИ:

Рекомендовать ученому совета НИУ ВШЭ утвердить предложенные кандидатуры председателей государственных экзаменационных комиссий (ГЭК) для проведения итоговой государственной аттестации выпускников МИЭМ НИУ ВШЭ (приложение 2) в 2019 году по образовательным программам МИЭМ НИУ ВШЭ:

- Инфокоммуникационные технологии и системы связи (направление подготовки 11.03.02 Инфокоммуникационные технологии и системы связи) – Лемешко Николай Васильевич, д.т.н., профессор

- Прикладная математика (направление подготовки 01.03.04 Прикладная математика) – Аникин Анатолий Юрьевич, к.ф.м.н; Бахтадзе Наталья Николаевна, д.т.н., профессор; Белкина Татьяна Андреевна, к.ф.м.н, доцент

- Прикладная информатика (направление подготовки 09.03.02 Прикладная информатика) – Бахтадзе Наталья Николаевна, д.т.н, профессор

- Прикладная математика и информатика (МИЭМ) (направление подготовки 01.03.02 Прикладная математика и информатика) – Бахтадзе Наталья Николаевна, д.т.н., профессор

- Информатика и вычислительная техника (направление подготовки 09.03.01 Информатика и вычислительная техника) – Антопольский Александр Борисович, д.т.н., профессор; Соколов Владимир Петрович, д.т.н., профессор; Харин Александр Александрович, д.э.н., профессор

- Математические методы моделирования и компьютерные технологии (направление подготовки 01.04.02 Прикладная математика и информатика) – Кюркчан Александр Гаврилович, д.ф.м.н., профессор

- Компьютерные системы и сети (направление подготовки 09.04.01 Информатика и вычислительная техника) – Доронин Александр Николаевич, к.т.н; Гнездилов Игорь Леонидович; Калянов Георгий Николаевич, д.т.н, профессор

- Компьютерное моделирование в технике и технологиях (направление подготовки 09.04.01 Информатика и вычислительная техника) –Калянов Георгий Николаевич, д.т.н, профессор

- Информационные системы и компьютерные сети (направление подготовки 09.04.01 Информатика и вычислительная техника) –Калянов Георгий Николаевич, д.т.н, профессор

- Системы управления и обработки информации в инженерии (направление подготовки 01.04.04 Прикладная математика) – Бахтадзе Наталья Николаевна, д.т.н., профессор

- Инжиниринг в электронике (направление подготовки 11.04.04 - Электроника и наноэлектроника) – Русаков Сергей Григорьевич, д.т.н., член-корреспондент РАН, профессор

- Материалы. Приборы. Нанотехнологии (направление подготовки 11.04.04 Электроника и наноэлектроника) – Кочервинский Валентин Валентинович, д.ф.м.н.

- Прикладная физика (направление подготовки 11.04.04 Электроника и наноэлектроника) – Кочервинский Валентин Валентинович, д.ф.м.н.
(из 42 членов ученого совета проголосовало: за - 29, против – нет, воздержалось - нет).

4. СЛУШАЛИ:
А.Б.Лося – Об утверждении Программы государственного экзамена по специальности 10.05.01 - «Компьютерная безопасность»
ПОСТАНОВИЛИ:

Утвердить Программу государственного экзамена по специальности 10.05.01 - «Компьютерная безопасность» (приложение 3)
(из 42 членов ученого совета проголосовало: за - 29, против - нет, воздержалось - нет)
Председатель







Е.А.Крук
Ученый секретарь МИЭМ НИУ ВШЭ




В.П. Симонов
Приложение  № 1

к протоколу заседания 

Ученого совета МИЭМ НИУ ВШЭ

от 02 апреля 2019г. № 38
Список приглашенных

1. Иванников А.Д. – заместитель директора Институт проблем проектирования в микроэлектронике Российской академии наук (ИППМ РАН)
2. Титкова Н.С. – начальник Отдела профессиональной ориентации обучающихся
3. Восков Л.С. – профессор Департамента компьютерной инженерии
4. Смирнова Г.А. – начальник Отдела организации, планирования и контроля учебного процесса
и др.
Приложение  № 2

к протоколу заседания

Ученого совета МИЭМ НИУ ВШЭ

от 02.04.2019 г. № 38

Кандидатуры председателей государственных экзаменационных комиссий (ГЭК) по образовательным программам

МИЭМ НИУ ВШЭ
	Форма обучения
	Уровень
	Направление подготовки
	Образовательная программа
	Фамилия, имя, отчество 
	Основное место работы, 
занимаемая должность
	Ученая степень, ученое звание

	очная
	бакалавриат
	11.03.02 Инфокоммуникационные технологии и системы связи
	Инфокоммуникационные технологии и системы связи
	Лемешко Николай Васильевич
	ведущий научный сотрудник; акционерное общества "Корпорация «Комета»"
	доктор технических наук, профессор, действительный член Российской академии естествознания

	очная
	бакалавриат
	01.03.04 Прикладная математика
	Прикладная математика
	Аникин Анатолий Юрьевич
	научный сотрудник, Федеральное государственное бюджетное учреждение науки Институт проблем механики им. А.Ю. Ишлинского Российской академии наук (ИПМех РАН)
	кандидат физико-математических наук

	
	
	
	
	Бахтадзе Наталья Николаевна
	главный научный сотрудник Институт проблем управления им. Трапезникова РАН
	доктор технических наук, профессор

	
	
	
	
	Белкина Татьяна Андреевна
	зав. лабораторией стохастической оптимизации и теории риска ЦЭМИ РАН (Центральный экономико-математический институт РАН)
	кандидат физико-математических наук, доцент

	очная
	бакалавриат
	09.03.03 Прикладная информатика
	Прикладная информатика
	Бахтадзе Наталья Николаевна
	главный научный сотрудник Институт проблем управления им. Трапезникова РАН
	доктор технических наук, профессор

	очная
	бакалавриат
	01.03.02 Прикладная математика и информатика
	Прикладная математика и информатика (МИЭМ)
	Бахтадзе Наталья Николаевна
	главный научный сотрудник Институт проблем управления им. Трапезникова РАН
	доктор технических наук, профессор

	очная
	бакалавриат
	09.03.01 Информатика и вычислительная техника
	Информатика и вычислительная техника
	Антопольский Александр Борисович
	главный научный сотрудник института научной информации по общественным наукам РАН
	доктор технических наук, профессор

	
	
	
	
	Соколов Владимир Петрович
	заведующий кафедрой инновационных технологий наукоемких отраслей НИУ МЭИ
	доктор технических наук, профессор

	
	
	
	
	Харин Александр Александрович
	начальник управления новых образовательных технологий Московский государственный технологический университет СТАНКИН
	доктор экономических наук, профессор

	очная
	магистратура
	01.04.02 Прикладная математика и информатика
	Математические методы моделирования и компьютерные технологии
	Кюркчан Александр Гаврилович
	Кафедра теории вероятностей и прикладной математики, Ордена Трудового Красного Знамени федеральное государственное бюджетное образовательное учреждение высшего образования "Московский технический университет связи и информатики", заведующий кафедрой
	доктор физико-математических наук, профессор

	очная
	магистратура
	09.04.01 Информатика и вычислительная техника
	Компьютерные системы и сети
	Доронин Александр Николаевич
	Конструкторское бюро “Салют” акционерного общества «Государственный космический научно-производственный центр имени М.В.Хруничева», заместитель начальника отдела
	кандидат технических наук

	
	
	
	
	Гнездилов Игорь Леонидович
	Центр компетенций по внедрению профессиональных стандартов Макрорегионального филиала «Центр» публичного акционерного общества междугородной и международной электрической связи «Ростелеком», директор
	-

	
	
	
	
	Калянов Георгий Николаевич
	Федеральное государственное бюджетное учреждение науки Институт проблем управления им. В. А. Трапезникова Российской академии наук
	доктор технических наук, профессор

	очная
	магистратура
	09.04.01 Информатика и вычислительная техника
	Компьютерное моделирование в технике и технологиях
	Калянов Георгий Николаевич
	Федеральное государственное бюджетное учреждение науки Институт проблем управления им. В. А. Трапезникова Российской академии наук
	доктор технических наук, профессор

	
	
	
	Информационные системы и компьютерные сети
	Калянов Георгий Николаевич
	Федеральное государственное бюджетное учреждение науки Институт проблем управления им. В. А. Трапезникова Российской академии наук
	доктор технических наук, профессор

	очная
	магистратура
	01.04.04 Прикладная математика
	Системы управления и обработки информации в инженерии
	Бахтадзе Наталья Николаевна
	главный научный сотрудник Институт проблем управления им. Трапезникова РАН
	доктор технических наук, профессор

	очная
	магистратура
	11.04.04 Электроника и наноэлектроника
	Инжиниринг в электронике
	Русаков Сергей Григорьевич
	Институт проблем проектирования в микроэлектронике РАН, главный научный сотрудник
	доктор технических наук, член-корреспондент РАН, профессор

	
	
	
	Материалы. Приборы. Нанотехнологии
	Кочервинский Валентин Валентинович
	акционерное общество "Ордена трудового красного знамени научно-исследовательский физико-химический институт имени Л.Я. Карпова", главный научный сотрудник
	доктор-физико-математических наук

	
	
	
	Прикладная физика
	Кочервинский Валентин Валентинович
	акционерное общество "Ордена трудового красного знамени научно-исследовательский физико-химический институт имени Л.Я. Карпова", главный научный сотрудник
	доктор-физико-математических наук


Приложение  № 3

к протоколу заседания 

Ученого совета МИЭМ НИУ ВШЭ

от 02 апреля 2019г. № 38
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ
«НАЦИОНАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ УНИВЕРСИТЕТ
«ВЫСШАЯ ШКОЛА ЭКОНОМИКИ»

МОСКОВСКИЙ ИНСТИТУТ ЭЛЕКТРОНИКИ И МАТЕМАТИКИ им. А.Н. ТИХОНОВА
	УТВЕРЖДЕНА

	Ученым Советом МИЭМ НИУ ВШЭ

	Протокол № 38  от «02» апреля 2019 г


ПРОГРАММА

государственного экзамена

по специальности 10.05.01 - «Компьютерная безопасность» 

Раздел 1. Теоретические основы защиты информации

1. Основные принципы современной концепции обеспечения защиты информации. Исходные предположения о возможностях злоумышленника. Требования к защите с позиции пользователя. Основные методы защиты.

2. Роль законодательного и организационного обеспечения защиты информации. Законы Российской Федерации, составляющие основу правовой базы защиты информации в стране. Особенности российского законодательства в части защиты государственной тайны, коммерческой тайны и авторских прав. Порядок лицензирования и сертификации деятельности в области защиты информации.

3. Математические модели формальной теории защиты информации. Угрозы информации и политика безопасности. Классификация систем защиты. Стандарты в области защиты информации в вычислительной системе, «Оранжевая книга» США, российские стандарты.

4. Криптографические методы защиты информации. Основные понятия криптографии. Исторические шифры. Теоретическая, практическая и временная стойкость системы криптографической защиты. Криптографические параметры узлов и блоков шифрующих автоматов. Методы получения псевдослучайных последовательностей. Генераторы псевдослучайных последовательностей и их свойства. Современные поточные и блочные алгоритмы шифрования. Системы ассиметричного шифрования, открытый ключ, электронная подпись. Вопросы генерации и распределения ключей. Атаки на криптографические алгоритмы: алгоритмические, алгебраические, статистические. Методология обоснования надежность криптографической защиты. 

5. Криптографические протоколы. Криптографические протоколы с использованием симметричного и асимметричного шифрования. Криптографические протоколы с использованием цифровой подписи. Криптографические протоколы генерации и распределения ключей. Протоколы разделения секрета и доказательства без разглашения. Протокол подбрасывания монеты по телефону.

6. Теоретико-числовые методы в криптографии. Оценка сложности арифметических операций. Непрерывные дроби и их свойства, квадратичные вычеты, асимптотический закон распределения простых чисел. Арифметические алгоритмы, (вычисление НОД, Символа Якоби), решение квадратных уравнений в конечных простых полях, алгоритмы построения и проверки простоты чисел, алгоритмы факторизации и дискретного логарифмирования. Криптосистема RSA, выбор параметров и взаимосвязь между ними. 

7. Программно-аппаратные средства обеспечения информационной безопасности. Методы и средства ограничения доступа к компонентам ЭВМ. Методы и средства привязки программного обеспечения к аппаратному окружению и физическим носителям. Методы и средства хранения ключевой информации. Средства обеспечения безопасности в ОС семейств Windows и UNIX, критерии защищенности ОС. Средства обеспечения безопасности в сетях. Протоколы аутентификации при удаленном доступе. Средства защиты серверов и рабочих станций. Средства защиты локальных сетей при подключении к Internet. Межсетевые экраны, электронные замки, криптофильтры, криптороутеры. Области применения, достоинства, недостатки, реализуемые политики безопасности. Методы оценки качества применяемых средств защиты.  Методы и средства защиты информации в СУБД. Средства идентификации и аутентификации, управление доступом, средства контроля, аудит безопасности. Критерии защищенности БД и АИС. Методы и системы  обнаружения компьютерных атак. Экспресс-анализ защищенности сетевого компьютера от удаленных атак через сеть.

8. Защита информации от технической разведки. Основные физические каналы утечки информации о функционировании информационной системы. Узлы и блоки оборудования информационной системы, уязвимые для технической разведки. Технические параметры современных средств перехвата побочных сигналов. Математические модели побочных каналов утечки. Выделение полезных сигналов на фоне помех. Методы и средства защиты от инженерно-технической разведки. Методика оценки качества инженерно-технической защиты.

9. Особенности защиты информации в вычислительной системе. Перечень типовых угроз вычислительной системе со стороны потенциального злоумышленника. Основные принципы защиты вычислительной системы от несанкционированного доступа (проверка полномочий, разграничение доступа, аудит). Защита информации в локальных и глобальных вычислительных сетях и ее особенности. Роль и задачи администратора вычислительной системы и службы безопасности.

10. Разрушающие программные воздействия. Компьютерные вирусы как особый класс разрушающих программных воздействий. Классификация вирусов. Методы выявления и защиты от вирусов. Изолированные программные среды. Защита программных продуктов от изменения и контроль целостности, защита от изучения.

11. Методика анализа программных реализаций алгоритмов защиты информации. Методы восстановления алгоритмов защиты в программных продуктах. Оценка уровня криптографической защиты типовых программных продуктов. Анализ особенностей выработки и распределения ключей. Анализ возможности внедрения криптографических закладок. 

Раздел 2. Теория вероятностей и математическая статистика

1. Вероятность: аксиомы и свойства (дискретный, абсолютно-непрерывный и общий случаи).

2. Случайные величины и их характеристики: определение, свойства (дискретный, абсолютно-непрерывный и общий случаи, функции распределения, моменты).

3. Основные вероятностные распределения, их свойства (нормальное, биномиальное,  экспоненциальное,  пуассоновское, связь между ними)

4. Предельные теоремы:  закон больших чисел, теоремы Хинчина, Чебышева;  усиленный закон больших чисел, теорема Колмогорова; центральная предельная теорема, теорема Муавра-Лапласа.

5. Характеристические функции, их свойства, связь с моментами. 

6. Выборка, эмпирическая функция распределения, гистограмма.

7. Критерии отношения правдоподобия, его основные асимптотические свойства, его связь с критерием хи-квадрат для полиномиального распределения.

8. Лемма Неймана-Пирсона; равномерно наиболее мощные (р.н.м.) критерии для моделей с монотонным отношением правдоподобия в случае односторонних гипотез; двусторонние гипотезы, несмещенные критерии для них.

9. Критерии согласия Колмогорова, хи-квадрат, Смирнова и др. для гипотез о виде распределения, односторонности, независимости, случайности.

10. Доверительные интервалы (д.и.) и множества, построение д.и. с помощью центральной статистики, примеры; асимптотические д.и.

11. Случайные подстановки, методы генерации. Циклы в случайных подстановках, распределение числа циклов.

12. Элементы теории случайных процессов. Марковский, винеровский, пуассоновский процессы и их свойства.

13. Применение вероятностных методов в теории защиты информации: построение вероятностных моделей процессов, возникающих в задачах защиты информации, проверка качества псевдослучайных последовательностей и др.

Раздел 3. Алгебра.

1. Группа, подгруппа, нормальный делитель, фактор-группа. Циклическая группа; абелева группа (определения, примеры), гомоморфизм групп. Группа подстановок.

2. Идеал кольца, гомоморфизм колец, кольцо многочленов, разложение на множители, интерполяционная формула Лагранжа. Разложение кольца вычетов по заданному модулю в прямую сумму колец.

3. Простое поле, расширение поля, примитивный элемент конечного поля, описание множества примитивных элементов через степени одного из них. Алгоритмы построения примитивных элементов. «Китайская» теорема об остатках, методы разложения многочленов на неприводимые множители.

4. Линейные рекуррентные последовательности над конечным полем. Характеристический и минимальный многочлен, сопровождающая матрица. Оценка длины периода.

5. Применение алгебраических методов в задачах защиты информации. 

Раздел 4. Теория информации.

1. Энтропия вероятностной схемы. Условная энтропия. Взаимная, собственная, условная информация вероятностных схем.

2. Математические модели дискретных источников сообщений. Эргодические источники. Теорема Шеннона для источников без памяти.

3. Классификация каналов связи. Пропускная способность. Пропускная способность дискретного канала без памяти.

4. Прямая и обратная теоремы Шеннона для двоичного симметричного канала связи. Применение теоретико-информационного подхода к анализу криптографических алгоритмов.
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Порядок проведения государственного экзамена в 2019 году.

В соответствии с учебным планом образовательной программы «Компьютерная безопасность», государственный экзамен по данной программе проводится на 6 курсе после окончания преддипломной практики на последней неделе октября 2019 года. 


Для сдачи экзамена допускаются студенты 6 курса, не имеющие академических задолженностей к моменту его проведения.


Государственный экзамен проводится в устной форме, для его проведения из числа членов государственной комиссии организуются 2-3 подкомиссии, в каждой из которых принимает участие не менее 2 членов комиссии. 


Процедура проведения государственного экзамена фиксируется на видеокамеру, соответствующие записи хранятся на кафедре Компьютерной безопасности не менее 3 лет.

 Программа государственного экзамена и порядок его проведения в 2019 году утверждены на заседании кафедры «Компьютерная безопасность» 21 марта  2019 г., протокол № 3.
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